Załącznik nr 5 do Zarządzenia

Wójta Gminy Bojszowy 

Nr OR 0152/54/2004

z dnia 20.09.2004r.   
Obowiązki Administratora Bezpieczeństwa Informacji ABI

1. Nadzór nad przestrzeganiem instrukcji określającej sposób zarządzania systemem informatycznym.

2. Nadzór nad właściwym zabezpieczeniem sprzętu oraz pomieszczeń, w których  przetwarzane są dane osobowe.

3. Nadzór na wykorzystywanym w Urzędzie oprogramowaniem. 

4. Przeciwdziałanie dostępowi osób niepowołanych do systemu, w których przetwarzane są dane osobowe,

5. Podejmowanie odpowiednich działań w celu właściwego zabezpieczenia danych. 

6. Badanie ewentualnych naruszeń w systemie zabezpieczeń danych osobowych.

7. Podejmowanie decyzji o instalowaniu nowych urządzeń oraz oprogramowania wykorzystywanego do przetwarzania danych osobowych. 

8. Nadzór na naprawami, konserwacją oraz likwidacją urządzeń komputerowych zawierających dane osobowe.

9. Definiowanie użytkowników i haseł dostępu. Wszystkie hasła, loginy użytkowników systemów przechowuje w szafie zamykanej na klucz, w miejscu niedostępnym dla osób postronnych.

10. Przeprowadzanie symulowanych włamań do systemu w celu ustalenia aktualnego poziomu zabezpieczeń.

11. Aktualizowanie oprogramowania antywirusowego i innego, chyba że aktualizacje te wykonywane są automatycznie.

12. Nadzór nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności.

13. Wdrożenie szkoleń z zakresu przepisów dotyczących ochrony danych osobowych oraz środków technicznych i organizacyjnych przy przetwarzaniu danych w systemach informatycznych.

14. W ramach monitoringu wynikającego z „Instrukcji …” należy przeprowadzać następujące działania:

a. okresowe sprawdzanie kopii bezpieczeństwa pod względem przydatności do odtworzenia danych,

b. kontrola ewidencji nośników magnetycznych i optycznych,

c. sprawdzania częstotliwości zmian haseł,

d. kontrolowana wysyłanych i odbieranych danych w systemach teleinformatycznych

15. Przeprowadzanie kontroli na wniosek Administratora Danych.

16. Przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpieczeństwa danych osobowych.

17. Na podstawie zgromadzonych materiałów, o których mowa w pkt. 16. Administrator Bezpieczeństwa Informacji sporządza roczne sprawozdanie i przedstawia Administratorowi Danych.

18. Sporządzanie raportów z naruszenia bezpieczeństwa systemu informatycznego.
